Datenschutz

Wie viel Mitarbeiterkontrolle

erlaubt ist

Aufgrund verschiedener neuer technischer Moglichkeiten, kénnen Arbeitgeber sehr weit-

reichend Informationen Uber die Mitarbeitenden erheben und gewonnene Daten auswer-

ten. Die Datenstréome zwecks Uberwachung und Kontrolle der Mitarbeitenden zu nutzen,

scheint ebenso naheliegend wie verlockend. Doch was ist eigentlich erlaubt?

Es mag widerspriichlich sein: Auf der
einen Seite wird viel von Vertrauen in
der Fiithrungskultur gesprochen, wo-
gegen auf der anderen Seite die Nach-
frage nach elektronischer Uberwachung
der Mitarbeitenden zugenommen haben
soll. Mit der pandemiebedingten plotz-
lichen Zunahme von Homeoffice soll
die Uberwachung der Mitarbeitenden
sprunghaft angestiegen sein. Nicht alle
Mitarbeitenden sind sich bewusst, dass
und in welchem Ausmass ihr Arbeitge-
ber Daten iiber sie sammelt oder sie gar
iiberwacht.

Datenschutz

Werden technische Mittel eingesetzt, um
Informationen zu Mitarbeitenden zu
sammeln, liegt damit eine Datensamm-
lung gemaéss Datenschutzgesetz (DSG)
vor, wenn sich die Daten auf eine be-
stimmte Person oder auf eine bestimm-
bare Person beziehen (Personendaten).

Nach Datenschutzgesetz diirfen Perso-
nendaten nur rechtmaissig bearbeitet
werden (Art. 4 I DSG), die Bearbeitung
hat ausserdem nach Treu und Glauben zu

erfolgen und muss verhaltnisméssig sein
(Art. 4 II DSG). Und schliesslich diirfen
Personendaten nur zu dem Zweck er-
hoben und bearbeitet werden, der ange-
geben wurde, ersichtlich war oder gesetz-
lich vorgesehen ist. Gemass Arbeitsver-
tragsrecht darf der Arbeitgeber Daten
iiber einen Mitarbeitenden bearbeiten,
soweit sie dessen Eignung fir das Ar-
beitsverhéltnis betreffen oder zur Durch-
fithrung des Arbeitsvertrages erforderlich
sind (Art. 328b OR).

Bemerkenswert ist der zweite Satzteil,
wonach wéhrend des Arbeitsverhéltnis-
ses nur Daten bearbeitet werden diirfen,
die fiir dessen Durchfiihrung erforderlich
sind. Die juristische Lehre ist sich nicht
einig, ob dies nun eine Spezialnorm zum
Datenschutzgesetz darstellt oder ob sie
das Datenschutzgesetz lediglich ergéanzt.
Verbreitet aber ist der Ansatz, wonach
Art. 328b OR die Datenschutzbestim-
mungen konkretisiert. Demnach niitzt
eine allgemeine Einwilligung eines Mit-
arbeitenden grundsétzlich nichts. Nur
jene Daten diirfen gesammelt und bear-
beitet werden, die auch tatsdchlich fir
die Durchfithrung des Arbeitsverhélt-
nisses erforderlich sind.

Gesetzliche Schranken

Solange Daten nicht personenbezogen
erhoben werden, ist dies in der Regel
erlaubt. Kritisch wird es allenfalls aber
schon dann, wenn bei grundsitzlich
anonymisierter Datenerhebung Riick-
schliisse auf bestimmte Personen moglich
sind. Handelt es sich klar um persona-
lisierte Daten, ist dies grundséatzlich nur
dann zuldssig, wenn diese Datener-
hebung fiir die Durchfiithrung des Ar-
beitsverhéltnisses erforderlich ist oder
die Eignung eines Mitarbeitenden fiir
das Arbeitsverhaltnis betreffen.

Sollen Mitarbeitende iiberwacht respek-
tive kontrolliert werden, sind an die
Rechtmassigkeit noch weitere Anforde-
rungen gestellt. Gemé&ss den Bestimmun-
gen des Arbeitsgesetzes sind namlich
Uberwachungs- und Kontrollsysteme,
die das Verhalten der Mitarbeitenden
iiberwachen sollen, unzuléssig und diir-
fen nicht eingesetzt werden (Art. 26 I
ArGV3). Sind solche Uberwachungs-
und Kontrollsysteme aber aus anderen
Griinden erforderlich, sind sie so zu
gestalten, dass die Gesundheit und die
Bewegungsfreiheit der Mitarbeitenden
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dadurch nicht beeintrachtigt werden
(Art. 26 IT ArGV3).

Immer dann also, wenn das Verhalten ei-
nes oder mehrerer Mitarbeitenden kont-
rolliert werden soll, ist dies nicht zulés-
sig, unerheblich welchen Mittels sich ein
Arbeitgeber bedient. Eine solche Uber-
wachung bleibt selbst dann unzuléssig,
wenn der Arbeitnehmende dazu einge-
willigt hat. Der Grund liegt darin, dass die
erwahnte Vorschrift 6ffentlich-rechtli-
cher Natur ist, also zwingend eingehalten
werden muss und der Vertragsautonomie
ganzlich entzogen ist.

Zulissigist eine solche Uberwachung vor
dem Hintergrund des Arbeitsgesetzes al-
lerdings dann, wenn sie beispielsweise
dafiir eingesetzt wird, Abldufe zu priifen
und zu hinterfragen, also fiir das Unter-
nehmen Optimierungspotenzial zu ermit-
teln. Auch Leistungsiiberwachung kann
erlaubt sein. Damit ist das Tor fiir viele
Software-Programme geoffnet, die Pro-
zessabldufe beschreiben, um Effizienz-
steigerungen ermitteln zu kénnen. So-
bald aber eine Software eingesetzt wird,
um zu ermitteln, wann der Mitarbeitende
wie lange online ist, was er am Bildschirm
tut und wie er beispielsweise Suchmaschi-
nen aufruft und einsetzt, kann das eine
unzulissige Uberwachung darstellen.

Entscheidend ist also das Motiv einer Kon-
trolle. Wenn der Arbeitgeber andere Mo-
tive darlegen kann als die Verhaltenskon-
trolle der Mitarbeitenden, kann eine
Uberwachung zulissig sein. So hatte bei-
spielsweise das Bundesgericht es als zu-
lassig erachtet, als ein Arbeitgeber heim-
lich eine Videokamera installieren liess
und so die Kasse beobachten liess, nach-
dem es zu Diebstédhlen gekommen war.
DasBundesgericht argumentierte, dass es
sich beidieser Kasseniiberwachung nicht
um die Uberwachung der Arbeitnehmer
«als solches» ging, sondern zum Schutz
vor Diebstidhlen (BGE 9C_785/2010).

Anders urteilen Gerichte dann, wenn eine
Kameranicht ausschliesslich auf die Kasse
gerichtet ist, sondern die Mitarbeitenden

in ihrem Arbeitsbereich im Fokus hat. Je
fokussierter eine Videoiiberwachung aus-
gerichtet ist, und je weniger dadurch die
Mitarbeitenden erkennbar sind, desto eher
ist eine solche Uberwachung zuléssig.

Rechtmaéssige Uberwachung

Es liegt auf der Hand, dass die Abgren-
zung, ob eine Uberwachung das Ver-
halten oder die Leistung kontrollieren
soll, oft recht schwierig ist. Trégt sich also
ein Arbeitgeber mit dem Gedanken, ein
Uberwachungssystem einzufiihren, kann
er fiir die Beurteilung der Rechtmassig-
keit sich an drei Fragen orientieren:

)> Liegt ein {iberwiegend anderes Inter-
esse als die Verhaltenskontrolle der
Mitarbeitenden vor? Beispielsweise
aus Sicherheitsgriinden.

) Ist die Verhaltnismassigkeit zwischen
dem Interesse des Arbeitgebers an der
Uberwachung und den Interessen der
Mitarbeitenden gewahrt?
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> Wurden die Mitarbeitenden vor Ein-
fiihrung der Uberwachung informiert
und angehort?

Sind diese drei Bedingungen erfiillt, und
verstOsst die Kontrolle weder gegen Da-
tenschutz- noch gegen Strafrechtsnor-
men, kann davon ausgegangen werden,
dass das Uberwachungssystem recht-
massig ist. Keine Rolle spielt es, in wel-
cher Form die Kontrolle vorgenommen
wird, also ob eine akustische, visuelle
oder elektronische Uberwachung einge-
fithrt wird.

Ob das System dauernd lauft oder nur
kurzzeitig, spielt grundsétzlich auch keine
Rolle, kann aber allenfalls auf die Verhalt-
nismaéssigkeit einen Einfluss haben, indem
eine permanente Uberwachung als nicht
verhéltnismassig eingestuft werden muss.
Nicht als Uberwachungs- und Kontrollsys-
teme gelten {iibrigens elektronische Zu-
tritts-Badges, elektronische Arbeitszeit-
erfassung oder elektronische Prozesse zur
Qualitédtskontrolle.
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Mitwirkung der Mitarbeiter

Zu den beiden erstgenannten Bedingun-
gen einer rechtmissigen Uberwachung,
namlich das tiberwiegende Arbeitgeber-
Interesse und die Verhaltnismaéssigkeit
der Massnahme, wagen die Unternehmen
in der Regel ab, bevor sie ein Uberwa-
chungssystem einfiihren. Haufig — aber
nichtimmer —werden die Mitarbeitenden
iiber die Uberwachung auch vorgiingig
informiert. Kaum im gleichen Umfang
wird den Mitarbeitenden ihr Recht auf
Mitwirkung gewahrt, obwohl dies gesetz-
lich klar vorgeschrieben ist.

Auf der einen Seite sind die Mitarbeiten-
denvorgéngig zu informieren. Auf der an-
deren Seite, und das ist der zentrale Punkt
in der Mitwirkung, sind die Mitarbeiten-
den vor der Einfithrung eines Uberwa-
chungs- oder Kontrollsystems anzuhdren.
Gemadss Art. 6 ArGV3 steht ihnen aus-
driicklich das Recht zu, Vorschlége ein-
zureichen, sich mit dem Arbeitgeber iiber
das Kontrollsystem zu beraten sowie eine
Begriindung des Arbeitgebers, wenn er auf
deren Vorschlége nicht eingeht. Das Mit-
wirkungsrecht aus der Gesundheitsschutz-
verordnung (ArGV3) geht damit sogar
weiter als das Konsultationsrecht bei Mas-
senentlassungen und Betriebsiibergén-
gen. Und gleichwohl wird es wahrschein-
lich eher selten gewdhrt. Im Vorteil sind
hier die Unternehmen mit einer gewahlten
Arbeitnehmervertretung. Ihr kann der Ar-
beitgeber das beabsichtigte Kontrollsys-
tem erldutern und mit ihr die Ausgestal-
tung besprechen. Somit ist auch die dritte
Bedingung eines rechtmassigen Kontroll-
oder Uberwachungssystems erfiillt.

Beispiele aus der Praxis

Im Sinne einer Richtlinie kénnen fol-
gende Beispiele dienen. Die Beurteilung,
ob eine Uberwachung zulédssig oder
rechtswidrig ist, muss aber immer im Ein-
zelfall vorgenommen werden.

> Video: Zuléssig ist die Videoiiberwa-
chung eines Tresorraums, nicht aber
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die generelle Uberwachung des Laden-
lokals per Video. Selbstredend nicht
zuldssig ist die Videoliberwachung via
IT im Homeoffice.

GPS bei Fahrzeugen: Zuldssig ist die
Uberwachung zur Ortung des Auf-
enthaltsorts, insbesondere wenn der
Fahrer besondere Giiter transportiert.
Ebenfalls zuldssig ist die Uberwa-
chung, wenn damit Daten gesammelt
werden sollen, um eine bessere Auf-
tragsplanung zu ermoglichen. Nicht
zuldssig aber ist die permanente GPS-
Uberwachung auch in der Freizeit,
wenn es dem Mitarbeitenden erlaubt
ist, das Fahrzeug auch privat zu nutzen.
Telefon: Zulissig ist die Uberwachung
nur von geschiftlichen Gesprachen,
und dies auch nur dann, wenn die Be-
teiligten damit einverstanden sind. Eine
generelle Gespréachsiiberwachung des
Geschiftshandys (z.B. wahrend Home-
office) ist nicht erlaubt, wenn auch pri-
vate Gespréiche mitgeschnitten werden.
IT/Software: Grundsétzlich erlaubt
ist die anonymisierte Datenerhebung
zwecks Optimierung von geschaftli-
chen Abldufen und Prozessen. Die per-
sonliche Uberwachung einer Einzel-
person wird aber sehr schnell unzulas-
sig. Immer dann, wenn der Betroffene
dariiber nicht informiert wurde, er also
im Geheimen ausspioniert wird. Oder

wenn er zwar informiert wurde, die
Uberwachung aber dazu dient, sein Ver-
halten zu kontrollieren. Und schliess-
lich, wenn die Uberwachung erfolgt,
um ganz andere Daten zu erheben, die
mit dem Arbeitsverhéltnis nichts zu
tun haben.

Mit den pandemiebedingten, verbreite-
ten Homeoffice-Tatigkeiten wiirden ge-
mass Medienberichten wesentlich mehr
Software-Tools fiir die Uberwachung der
Mitarbeitenden eingesetzt. Ob das zulés-
sig ist oder nicht, kann nur im konkreten
Einzelfall beurteilt werden. Technisch
ist viel moglich. Aber langst nicht alles,
was technisch moglich ist, ist juristisch
erlaubt. Der Personlichkeitsschutz der
Mitarbeitenden wird aus verschiedener
Sicht geschiitzt, allen voran aufgrund
der arbeitsvertraglichen Bestimmungen
(Art. 328, Art. 328b OR, Art. 26 ArGV3).

Die Tendenz, durch Datenerhebung ver-
mehrt das Verhalten der Mitarbeitenden
zu iberwachen, ist wohl der einfachen
technischen Machbarkeit geschuldet. Irri-
tieren mag dies vor dem Hintergrund der
viel zitierten Vertrauenskultur, welche
Unternehmen anstreben. So konnte man
sich fragen, ob das bekannte Sprichwort
nicht neu geschrieben werden miisste:
Kontrolle ist gut, Vertrauen ist besser. <
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