Bring Your Own Device (BYOD)

Die Nutzung privater Mobilgerate
vertraglich regeln

Mobile Gerate sind allgegenwartig. Fast jeder Arbeitnehmende hat ein Smartphone und

andere mobile Gerate wie I-Pad oder Laptop. Viele Unternehmen sehen darin eine Chance

und lassen die privaten Gerdte auch zur geschaftlichen Nutzung zu. Nachfolgend eine

arbeitsrechtliche Risikoabwagung der «Bring Your Own Device»-Strategie.

Betrachtet man die Dichte an Smartpho-
nes und Tablets in der Schweiz, soistklar,
warum Unternehmen héufig darauf ver-
zichten, eigene geschéftliche Gerate zu
beschaffen, und stattdessen die bereits
vorhandenen privaten Gerate der Arbeit-
nehmenden fiir die geschéftliche Nut-
zung zulassen. Damit fallen nidmlich in
erster Linie die Beschaffungskosten weg.
Zudem sind die Arbeitnehmenden viel
besser erreichbar, da gerade Smartpho-
nes von ihrem Besitzer immer und {iber-
all mitgenommen werden.

Die Nutzung eigener Gerate

Schliesslich kann man auch davon ausge-
hen, dass der Nutzer hinsichtlich seines
eigenen Gerétes {iber die besseren Ge-
rétekenntnisse verfiigt, als wenn er sich
mit einem vom Arbeitgeber «verordne-
ten» Gerdt auseinandersetzen muss. Also
liegt esnahe, die privaten Geréte auch fiir
das Geschéft einzusetzen. Neben den au-
genfélligen Vorteilen von «Bring Your
Own Device» (BYOD), gibt es aber auch
Risiken und daneben einige arbeitsrecht-
liche Fragestellungen, die idealerweise
vorgingig vertraglich respektive regle-
mentarisch gel6st werden sollten.

Zunichst sei festgehalten, dass es die
Pflicht des Arbeitgebers ist, Arbeitsge-
riate, die der Arbeitnehmende fiir die
Ausiibung seiner Tatigkeit benotigt, zur
Verfligung zu stellen (Art. 327 I OR).
Stellt dagegen der Arbeitnehmer — mit
Einverstdndnis des Arbeitgebers — sein
Gerat zur Verfiigung, so ist der Arbeit-
nehmende hierfiir angemessen zu ent-

kurz & biindig

> Einem Arbeitnehmenden steht
kein Rechtsanspruch zu, fir ge-
schéftliche Zwecke sein Privat-
gerat nutzen zu durfen.

> BYOD ist weit verbreitet, doch
nicht jedes Unternehmen, wel-
ches BYOD praktiziert, verfugt
Uber eine vertragliche Regelung.
Dies sollte aber unbedingt erar-
beitet und mit der IT abgespro-
chen werden.

> Der Arbeitgeber sollte auch dar-
auf achten, dass eine Regelung
hinsichtlich der Nutzung von pri-
vaten Gerdten eine zeitliche Ein-
schréankung beinhaltet.

schadigen, sofern nichts anderes verein-
bart ist (Art. 327 II OR). Auch wenn der
Gesetzgeber bei der Einfiihrung dieser
Norm noch keine Idee von Smartphones,
Laptops und Tablets hatte und sich da-
mals nicht vorstellen konnte, wie Privat-
und Geschéftsleben miteinander ver-
schmelzen kénnen, so lasst sich diese
Gesetzesnorm auch fiir die neue Realitét
anwenden. Im Umkehrschluss bedeutet
die Norm zunichst, dass dem Arbeitgeber
das Recht zusteht, zu bestimmen, ob ge-
schiftliche oder private Gerate zum Ein-
satz kommen.

Dem Arbeitnehmenden steht demnach
kein Rechtsanspruch zu, fiir geschéftli-
che Zwecke sein Privatgerit nutzen zu
diirfen. Zudem ist der Arbeitnehmende
auch nicht verpflichtet, sein privates Ge-
rét fiir die geschéftliche Nutzung einzu-
setzen. Faktisch wird er dies aber wohl
kaum verhindert kénnen, wenn der Ar-
beitgeber die Nutzung der Privatgeréte
einfithren will. Sollte aber beispielsweise
ein Arbeitnehmender kein Smartphone
besitzen oder eines mit einem exotischen
Betriebssystem, so miisste der Arbeit-
geber dem Arbeitnehmenden ein ent-
sprechendes Gerét zur Verfiigung stel-
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len, sofern er die Nutzung von Smartpho-
nes voraussetzt.

Arbeitszeit und Ferien

Ein gesellschaftlich viel diskutiertes Pro-
blem der Smartphones ist die Entgren-
zung der Arbeit. Das Geschifts- sowie das
Privatleben lassen sich immer weniger
voneinander abgrenzen. So viele Vorteile
die Smartphones mit sich bringen, sie zie-
hen auch Nachteile und offene Fragestel-
lungen nach sich. Da besteht zum einen
die gesetzliche Pflicht der Arbeitszeiter-
fassung. Doch wann und wie muss ein
Arbeitnehmender seine Arbeitszeit er-
fassen, wenn er abends oder in den Fe-
rien seine Mails abruft, E-Mails beant-
wortet oder daraufhin Arbeit oder Tele-
fongesprache erledigt. Vom Grundsatz
her gilt, dass die Erledigung geschaftli-
cher Aufgaben ausserhalb des Arbeits-
platzes ebenso Arbeitszeit darstellt.

Leistet man also Uberstunden, wenn man
abends Mailkorrespondenz fiihrt? Kann
ein Arbeitnehmender, unter Vorlage sei-
ner Mailkorrespondenz, belegen, dass er
auch nach Feierabend gearbeitet hat?
Die Feststellung, dass es sich grundsétz-

lich um Arbeitszeit handelt, ist abzugren-
zen von der Frage, wie Uberstunden im
konkreten Fall behandelt werden und wie
die Arbeitszeiterfassung vorgenommen
wird. Hier kommt man nicht umhin, die
konkreten Umstidnde anzuschauen und
moglichst eine allgemein giiltige Ver-
tragsregelung auszuarbeiten. Auch wenn
gerade im vergangenen Jahr viel iiber das
Thema Arbeitszeiterfassung gesprochen
und geschrieben wurde, gibt es immer
noch viele Unternehmen, die denken, sie
hétten kein Problem, weil sie ja gar kei-
ne Arbeitszeiterfassung fiihren. Ein Irr-
glaube, der das Unternehmen teuer zu
stehen kommen kann.

Im Ubrigen gilt das Gleiche auch bei Fe-
rien. Arbeitnehmende, welche dank ihres
Smartphones auch in den Ferien arbei-
ten, verfehlen den Erholungszweck min-
destens teilweise. Lasst der Arbeitgeber
dies zu, riskiert er, dass er einen Teil der
Ferien erneut gewahren oder Ferientage
bei einem allfélligen Austritt auszahlen
muss. Nur der Vollstandigkeit halber sei
an dieser Stelle darauf hingewiesen, dass
sowohl Nacht- als auch Sonntagsarbeit
grundsétzlich von Gesetzes wegen verbo-
ten sind. Stellt man fest, dass ein Arbeit-

nehmender wihrend der Nacht (in der
Regel 23 bis 6 Uhr) oder an Sonntagen ar-
beitet, sollte man als Arbeitgeber dagegen
einschreiten. Dies nicht nur im Hinblick
auf eine allféllige zusédtzliche Lohnzu-
schlagsforderung durch den Arbeitneh-
menden, sondern auch mit Blick auf all-
fallige juristische Konsequenzen infolge
Missachtung der Bewilligungspflicht.

Der Arbeitgeber sollte, aus all diesen
Uberlegungen und aus seiner Fiirsorge-
pflicht resultierend, darauf achten, dass
eine Regelung hinsichtlich der Nutzung
von privaten Geraten ebenso eine zeitli-
che Einschrankung beinhaltet. Bekannt
sind dariiber hinaus einige Unterneh-
mensbeispiele, welche den Mail- und Da-
tenzugang technisch zu bestimmten Ta-
ges-resp. Nachtzeiten sperren, so dass ein
Arbeitnehmender eben erst gar nicht in
die Versuchung kommt, auch um Mitter-
nachtnoch zu arbeiten und dies spéter als
Arbeitszeit geltend zu machen.

Kostentragung

Fiir das Unternehmen hat BYOD den Reiz,
die Anschaffungskosten fiir mobile Ge-
réte deutlich reduzieren zu kénnen. Doch
sind die Anschaffungskosten damit wirk-
lich vom Tisch? Auf Smartphones be-
zogen, stehen neben den Kosten fiir die
Beschaffung auch Abonnementskosten,
Gebiihren fiir Mobilfunk und Datenver-
bindung, Reparaturkosten und Kosten fiir
Ersatzgerate zur Diskussion. Vom Grund-
satz her gilt die Regelung, dass sich der
Arbeitgeber an den Kosten zumindest im
Rahmen der anteilsmassigen geschaftli-

Minimale Regelungen

1. Umgang mit Gerat

2. Umfang der erlaubten Nutzung

3. Umgang mit Daten

4. Zugriff des Arbeitgebers auf das
private Gerat des Arbeitnehmenden

5. Meldepflicht bei Verlust und
Diebstahl

6. Grinde, welche zum Entzug der
BYOD-Erlaubnis fiihren kdnnen
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chen Nutzung beteiligen muss. Nun ldsst
sich die prozentuale Verteilung zwischen
einer geschaftlichen sowie einer priva-
ten Nutzung kaum klar feststellen, wes-
halb es hierfiir hilfreich ist, die Kosten-
tragung in einem Reglement festzulegen,
idealerweise in einer monatlichen Pau-
schalentschéddigung.

Haftung

Bei der geschaftlichen Verwendung pri-
vater Gerdte konnen Beschddigungen
passieren oder die Geréte konnen gestoh-
len werden oder verloren gehen. Es stellt
sich also die Frage, ob und in welchem
Rahmen der Arbeitgeber fiir Schaden und
Verlust haftet. Auch hier kann auf eine be-
stehende Gesetzesnorm abgestiitzt wer-
den (vgl. Art. 327b I OR). Bei Beschédi-
gung und Verlust privater Mobilgerite
wéhrend des geschéftlichen Einsatzes hat
der Arbeitgeber die Reparaturkosten res-
pektive die Wiederbeschaffungskosten zu
iibernehmen. Je nach den konkreten Um-
standen st es aber vielleicht schwer nach-
zuvollziehen, ob ein Schaden respektive
ein Verlust wahrend eines geschiftlichen
Einsatzes erfolgt ist oder wéhrend der
privaten Nutzung. Grundsétzlich miisste
geklart werden, ob der Schaden respek-
tive der Verlust wiahrend der Arbeitszeit
oder wiahrend der Freizeit erfolgt ist.

Um Diskussionen vorzubeugen, ist auch
hier eine vertragliche Regelung ratsam.
Zu ersetzen ist regelméssig nur der Zeit-
wert eines Gerdtes und nicht der Neu-
wert. Extravaganzen eines Gerits sind
selbstverstdandlich nicht zu vergiiten
(zum Beispiel die Limited-Edition eines
Gerits oder eine besonders aufwéndi-
ge und teure Gerétehiille). Wenn man
bereits eine Pauschalentschidigung fiir
Abonnementskosten und dergleichen
bezahlt, sollte auch die anteilsméssige
Entschéddigung fiir eventuelle Ersatz- so-
wie Reparaturkosten eingeschlossen sein.
Denn die Entschadigung kann grundsatz-
lich frei geregelt werden.

Auf der anderen Seite haftet auch der Ar-
beitnehmer fiir Schéden, die er dem Ar-

Private Ger&te werden als

BYOC Bring Your Own Connection .
Hotspot eingesetzt.
BYOD Bring Your Own Device Blivate .mob||e Ggréte wer-
den bei der Arbeit genutzt.
COPE Corporate Owned Personally Enabled Definiert den Handlungs—
rahmen zur privaten Nut-
zung von Firmengeraten.
CYOD Choose Your Own Device Arbeitnehmer kauft ein

beitgeber absichtlich oder fahrlassig zu-
fligt, wobei fiir das Verschulden sowie
die Schadensbemessung der anwendbare
Sorgfaltsmassstab entscheidend ist. Ei-
ne klare BYOD-Richtlinie bewirkt ten-
denziell eine Haftungsverscharfung des
Arbeitnehmenden gegeniiber dem Ar-
beitgeber. Das Sicherheitsrisiko des Un-
ternehmens ist gerade bei einem Dieb-
stahl oder einem Verlust des Gerats sehr

vom Arbeitgeber empfoh-
lenes Gerat, auf welchem
das Unternehmen die Kon-
figuration bestimmt. Ande-
rungen an der Konfigurati-
on durch den Arbeitneh-
mer sind verboten.

hoch. Verhaltensweisungen des Arbeit-
gebers sind zul&ssig und notwendig, diir-
fen aber nicht iiber das Notwendige hin-
sichtlich der IT-Sicherheit eines Unter-
nehmens gehen. BYOD ist weit verbreitet,
doch lang nichtjedes Unternehmen, wel-
ches BYOD praktiziert, verfiigt iiber ei-
nevertragliche Regelung. Das sollte aber
unbedingt umgesetzt und mit der IT ab-
gesprochen werden.
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